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APRESENTACAO

A incorporacao das novas tecnologias em uma estratégia para o desenvolvimento da indUstria
brasileira sera essencial para a competitividade do pais e para melhorar a sua participacéo nas

cadeias globais de valor.

Em alguns paises, a Industria 4.0 ja comega a se tornar realidade, inclusive com o apoio dos go-
vernos das principais poténcias econémicas, que a tem colocado no centro de suas estratégias de

politica industrial.

O desenvolvimento de uma economia digital, baseada em dados, tem desafiado reguladores em
todo o mundo. A CNI tem contribuido com o debate sobre a elaboragdo de uma lei de protecéo de
dados pessoais no Brasil, que enfrenta um duplo desafio: além de balancear os interesses envol-
vidos, fazé-lo com agilidade, a fim de evitar que o gap de competitividade entre o pais e alguns de

seus principais competidores aumente.

Como demonstragdo da sua relevancia para a industria, em 2017, o tema foi elencado entre as
propostas da Pauta Minima da Agenda Legislativa da CNI, documento que reline os projetos priori-
tarios para o setor produtivo sob analise do Congresso Nacional, elaborado a partir do debate entre

as 27 federagdes estaduais da indUstria e mais de 60 associagoes setoriais.
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O imenso volume de informagoes e a velocidade com que s&o geradas demandam um novo mode-
lo de gestéo e cuidado com os dados. O papel das Autoridades de Protecao de Dados, ou DPAs,
na sigla em inglés, vem ganhando importancia, pois constata-se que, em muitos casos, as estrutu-

ras regulatérias existentes podem nao ser capazes de lidar com esses novos desafios.

E nesse contexto que a CNI, em parceria com a U.S. Chamber of Commerce e com o Conselho
Empresarial Brasil-Estados Unidos, traz para o debate brasileiro o relatério “Em busca de solugoes:
atributos de autoridades de protegcao de dados eficazes”. Sem sugerir a adogao de um modelo
especifico, espera-se que o relatério permita um aprofundamento nas discussdes sobre esse novo

e importante ator na governanca dos dados.

EM BUSCA DE SOLUGOES: ATRIBUTOS DE AUTORIDADES DE PROTEGAO DE DADOS EFICAZES



1 INTRODUGAO

Com um nUmero crescente de competéncias em todo o mundo, as autoridades de protegdo de
dados e outras reguladoras de privacidade (coletivamente, “APDs”)! desempenham um papel
fundamental na gestao da protecdo de dados e na promog¢ao de uma cultura mais informada
e centrada na privacidade. A maneira como as APDs desempenham as suas funcoes reflete as
bases da lei de privacidade de suas jurisdicbes. Em alguns paises, a privacidade é vista como
direito humano fundamental. Em outros, é considerada instrumento de protegao dos consumi-
dores. Os principios fundamentais de um pais com respeito a protecéo de dados influenciam o
papel do regulador e resultam em diferentes préticas, estruturas e valores entre as APDs. Como
a convergéncia de privacidade tem aumentado entre as jurisdigbes e como o papel das APDs
tem evoluido para se adaptar as mudancas no cenéario legal, a ideia de uma APD eficaz deve ser

colocada para analise e discussao.

1 Este relatorio utiliza o termo “APD” para descrever as instituicdes que executam as leis e regulam as préticas de protecdo de dados e privacidade.
Conforme analisado nesta publicagdo, nem todas as instituigoes que executam as leis e regulam as préticas de protegdo de dados e privacidade
tratam unicamente dessas questdes. A Comissao Federal de Comércio dos Estados Unidos (FTC, na sigla em inglés), por exemplo, é a principal
reguladora de privacidade e de préticas de seguranga de dados nos Estados Unidos e executa diversas outras leis que protegem os consumidores
contra uma ampla gama de praticas danosas, incluindo praticas anticompetitivas, comerciais enganosas e desleais. Para a consisténcia da
nomenclatura, este documento refere-se tanto as reguladoras com foco Gnico quanto as multitemdticas como APDs.

INTRODUGAO 11
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Este relatério destaca os principais atributos das APDs que contribuem para a gestéo eficaz da
protecao de dados e explora como o nivel de eficacia varia de acordo com as diferentes estruturas,
funcoes e os recursos. Entre os atributos mais eficazes de uma APD esté a inclinagao para tratar
os regulados como parceiros € nao como adversarios. Esse traco manifesta-se no compromisso
de promover a educacéo, a conscientizacao e a transparéncia, solicitando feedback e colaborando
com 0s stakeholders relevantes (incluindo consumidores, outros reguladores e a comunidade re-
gulada). As APDs eficazes também demonstram ter compreenséo e capacidade de se adaptar as

evolucdes empresariais e tecnologicas.

Enquanto todas as APDs estao encarregadas do dever fundamental de proteger os dados pes-
soais, suas metodologias, suas praticas e seus escopos de trabalho diferem muito. Neste relatério,
pretendemos explorar essas diferencas e destacar semelhangas entre as APDs mais eficazes. Os
riscos e os desafios da gestao da protecao de dados tém crescido nos Ultimos anos com a onipre-
senga e 0 aumento do valor dos dados na economia global, tornando imprescindivel compreender

como regular efetivamente a protecao de dados.

EM BUSCA DE SOLUGOES: ATRIBUTOS DE AUTORIDADES DE PROTEGAO DE DADOS EFICAZES



2 QUALIDADES DAS APDS EFICAZES

Na realizacéo deste estudo, identificamos varias das principais carateristicas das APDs que contri-
buem para a gestéo eficaz da protecéo de dados. O elo comum entre todas as APDs analisadas €
que as verdadeiramente eficazes tratam os regulados como parceiros, e ndo como adversarios. As
APDs mais eficazes tém em comum o compromisso de promover a educagao e a conscientizagao,

orientando e assistindo de forma consistente a comunidade regulada na tomada de boas decisoes.

Elas também buscam o aprimoramento por meio de feedback e tém disposigao de agir de modo
transparente. Além disso, identificamos que as APDs que apresentaram aptiddes para colaborar
e buscar conhecimentos sobre a evolucdo dos ambientes de tecnologia e negdécios tém maior
impacto nas respectivas jurisdicoes. Esta secdo explora essas e outras carateristicas que conside-

ramos criticas para o sucesso de uma APD.

QUALIDADES DAS APDS EFICAZES 13
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2.1 AS APDS EFICAZES PROMOVEM EDUCACAO E CONSCIENTIZACAO

Para transmitir efetivamente os valores da protecao de dados, as APDs devem ser educadoras
e defensoras da privacidade e, assim, promover a cultura da protegao de dados junto a comuni-
dade regulada. A APD deve disseminar os principios de responsabilizacdo para educar, envolver
e aconselhar a comunidade regulada em conformidade com as leis de protecao de dados. As
APDs também devem disponibilizar servigos de informagao ao publico, sensibilizar e informar os

individuos sobre seus direitos de privacidade.

As APDs tém um importante papel na educacao para as organizacoes a respeito das praticas
de protecao de dados e do esclarecimento sobre as expectativas legais. As necessidades
de educacéao e conscientizagdo sao impulsionadas pelo fato de que o descumprimento das
normas nem sempre € intencional. Muitas vezes, ele € causado pela falta de conhecimento,
compreenséo ou conscientizacdo. O Instituto de Investigacdo em Ciéncias Sociais (Institute
for Research in the Social Sciences), por exemplo, concluiu que a falta de conscientizacao
das organizacbes sobre os direitos relativos a protecao de dados contribuiu para que indivi-
duos enfrentassem dificuldades em exercer o seu direito de acesso (GABINETE DE INFOR-
MACOES DO ENCARREGADO, 2015). Da mesma forma, a Agéncia dos Direitos Fundamen-
tais da Unido Europeia (European Union Agency for Fundamental Rights) atribui a maioria
dos descumprimentos das obrigagdes de registro nos estados-membros da Uniao Europeia
a falta de conscientizacdo e compreensdo (EUROPEAN UNION AGENCY FOR FUNDAMEN-
TAL RIGHTS, 2010).

Uma APD com abordagem proativa e orientada para a educagao e conscientizagao a respeito
das normas sobre protecao de dados ajuda a maximizar o cumprimento da legislagao. As APDs
nao tém recursos para executar todas as agoes e politicas ou fazer cumprir cada direito de priva-
cidade. Para usar eficientemente seus recursos pessoais € financeiros limitados, as APDs devem
ter estratégias relacionadas a maximizagdo da capacidade de aplicar as leis de protecéo de
dados e, ao mesmo tempo, reduzir os casos de descumprimento. Por exemplo, diversas APDs
instaram organizacgoes a realizar regularmente Avaliagoes de Impacto sobre a Privacidade (AIPs)
com o proposito de ajudar a identificar e mitigar os riscos a privacidade associados as praticas
de tratamento de dados. No Reino Unido (TRILATERAL RESEARCH & CONSULTING, 2013) e na
Franca (CNIL, 2012), as APDs publicaram orientacdes passo a passo sobre como conduzir as
AlPs e como orientar o gerenciamento de riscos a privacidade. As APDs também tém incentivado
as organizagdes a implementar programas de privacidade e contratar responsaveis pela prote-

cao de dados. Com esses mecanismos de autorrevisdo, as organizacdes adotam abordagens
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mais ponderadas em relagdo ao manuseio dos dados e contribuem para reduzir praticas evita-

veis que apresentem riscos para a privacidade dos individuos?.

Ha muitos exemplos de APDs com campanhas destinadas a promover a conscientizacdo e a com-
preensao mais profunda sobre as normas de protegao de dados. Comumente, as APDs, em todo
o mundo, realizam estudos, publicam relatérios e artigos técnicos sobre protegao de dados. Mui-
tas vezes, esses estudos e relatérios sdo elaborados em conexao com conferéncias e iniciativas
que disseminam informagodes para conhecimento publico sobre os direitos relativos a protecéo de
dados. As APDs mais eficazes continuam a inovar ao incentivar as organizacdes a adotar mecanis-
mos de responsabilizacéo. Por exemplo, em algumas jurisdicdes, as APDs tém realizado concur-
sos para destacar as melhores praticas em matéria de protecdo de dados e tém atribuido prémios
para as organizagdes que fazem uso de tais praticas. A APD da Eslovénia, por exemplo, seleciona,
anualmente, uma organizagao publica ou privada considerada a mais bem-sucedida na protecéo
de dados pessoais. As APDs na Franca e na Espanha concedem prémios financeiros anuais para
organizagbes que adotam as melhores praticas no ambito de protegdo de dados. (EUROPEAN
UNION AGENCY FOR FUNDAMENTAL RIGHTS, [20--7a], p. 48-49). No México, a APD realizou a
“Competicao de Inovagdes e Boas Praticas na Protegao de Dados Pessoais 2016 para reconhecer
e promover as melhores praticas de protegdo de dados desenvolvidas pelas iniciativas publica e

privada em ambito nacional e internacional (INAI, 2016a).

Outras APDs realizam eventos formais e informais, voltados a comunidade regulada, para difundir
a conscientizacéo sobre a protecao de dados. Por exemplo, a APD da Nova Zelandia realiza a “Se-
mana da Privacidade” com féruns, palestras e uma exposicao de arte destinada a difundir conheci-
mentos e debater questdes sobre privacidade e protecéo de dados (PRIVACY WEEK, 2017). Além
disso, ocasionalmente, a APD da Nova Zelandia sedia eventos gratuitos, no horario de almogo, em
grandes cidades, para discutir os riscos a privacidade associados a tecnologias emergentes. Em
Hong Kong e Singapura, as APDs sediam cursos, workshops e conferéncias que introduzem os
participantes em novos tépicos relacionados a privacidade e ajudam a guia-los no cumprimento
de obrigagoes relativas a privacidade®. A APD de Hong Kong também envia exposicoes itinerantes
para comunidades locais onde o publico pode explorar e interagir com painéis de telas informativas

para aprender mais sobre como proteger a propria privacidade®.

2 Estudo patrocinado pelo Gabinete do Comissario para a Informagdo do Reino Unido verificou que a grande maioria das grandes empresas ou
empresas intensivas em dados instaladas no Reino Unido voluntariamente empregou profissionais especificos para trabalhar com conformidade na
protegdo de dados. London Economics, Implicagoes da proposta da Comissao Europeia para um regulamento geral sobre protegao de dados para os
negacios: Final Report to the Information Commissioner’s Office (Maio 2013) - 10.

3 Veja: https://www.pcpd.org.hk/english/education_training/organisations/workshops/ workshop.html; https://www.pdpc.gov.sg/news/Events/page/0/
year/2016/month/All/personal-data-protection-eminar-2016; https://www.pdpc.gov.sg/news/Events/page/1/year/2015/month/All/personal-data-
protection-seminar-2015; and https://www.pdpc.gov.sg/news/Events/page/2/year/2014/month/All/personal-data-protection-seminar-2014.

4 Vleja https://www.pcpd.org.hk/english/news_events/events _programmes/roadshow/index. html; https://www.pcpd.org.hk/english/news_events/
media_statements/press _20151221a.html; and https://www.pcpd.org.hk/english/news_events/media_statements/ press_20131129.html.

QUALIDADES DAS APDS EFICAZES



16

2.2 AS APDS EFICAZES BUSCAM FEEDBACK

As APDs que buscam feedback na comunidade regulada tém mais condicdes de compreender
e aprimorar suas capacidades de gestao. Em muitas jurisdicdes, as APDs convocam as diversas
partes interessadas para participar de reunides com representantes das iniciativas publica e pri-
vada ou para conduzir pesquisas sobre questdes de protecao de dados para ajudar a avaliar a
opiniao publica e a eficacia de seus regulamentos. Elas também solicitam comentarios do publi-
co sobre 0 seu trabalho para ajudar a orientar a formulagao de politicas. Por exemplo, na Franga,
antes da adocao de um novo procedimento de registro para as afiliadas francesas de grupos
que tinham implementado Regras Vinculativas das Empresas (RVE), a APD francesa contou com
mais de 60 empresas multinacionais com RVEs para discutir o procedimento proposto pela APD

(CNIL, 2015b).

O Gabinete do Comissario para a Informagéo do Reino Unido (UK Information Comissioner’s
Office “ICQO”") tem focado, particularmente, na solicitacdo de feedback publico para informar sua
estratégia e formular politicas por meio de uma combinagéo de estudos e consultas publicas. Por
exemplo, em 2014, o 6rgéo publicou uma consulta sobre a selecao de provedores para seu selo
de privacidade para oferecer as organizagbes a oportunidade de opinar acerca dos critérios a
serem observados (ICO, [201-7]). O Departamento de Comércio dos EUA (The U.S. Department
of Commerce) estabeleceu varios processos colaborativos com representantes da industria, da
sociedade civil e da academia para discutir novas tecnologias relacionadas a privacidade. Esses
processos colaborativos costumam resultar em um consenso sobre as melhores praticas de pri-
vacidade e os melhores cédigos de conduta que influenciam os reguladores federais e estaduais

na interpretacao das leis.

Além de solicitar feedback publico, a complexidade das tecnologias, das préaticas de negécios
e das questdes sociais associadas ao tratamento de dados tem levado as DPAs a buscar trei-
namentos e opinides de especialistas, como académicos, técnicos, consultores, economistas e
organizagbes de pesquisa. No verdao de 2012, como parte da iniciativa para melhorar o foco do
pais em matéria de protecao de dados, a APD da Sérvia convocou especialistas para conduzirem
um seminario para seus funcionarios sobre questoes de protegao de dados. O 6rgao reconheceu
que, para dar o pontapé em uma forte abordagem de protecéo de dados, deve-se concentrar em

educar o publico e as empresas (HUNTON & WILLIAMS, 2012).
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2.3 AS APDS EFICAZES OFERECEM ORIENTACAO E ASSISTENCIA

As APDs que oferecem orientacdo e assisténcia ajudam a melhorar o cumprimento das normas e
a diminuir a incerteza no mercado. O ambiente regulatério em constante evolugdo demanda que
as APDs esclarecam interpretacdes sobre questoes legais peculiares ou obscuras e compartilhem
opinides sobre novas praticas e tecnologias. A assisténcia das APDs orienta as empresas regula-
das. Isso permite que as organizacdes avaliem e ajustem as suas praticas em conformidade com
as normas. As APDs podem fornecer essa orientagao quando novas leis sao aprovadas ou entram
em vigor®, apds os tribunais emitirem importantes pareceres®, quando areas probleméticas séo

identificadas ou com a evolugao e surgimento de tecnologias e praticas de negocios’.

As APDs podem oferecer orientacdes de diferentes formas. Entre outros instrumentos, as APDs
emitem diretrizes, elaboram documentos de posicao e respostas as perguntas mais frequentes
(FAQs, na sigla em inglés) para transmitir seus pontos de vista sobre determinadas praticas, escla-
recer questoes juridicas e o estado da legislacéo e colocar questdes para a comunidade regulada.

Isso pode ser destinado a entidades, setores, praticas de negécios ou tecnologias.

Também ha maneiras mais informais para transmitir orientagoes para a comunidade, como discur-
sos, workshops, entrevistas e coletivas de imprensa. Além disso, muitas APDs respondem pergun-

tas diretamente para empresas e individuos por meio de e-mails, cartas ou atendimentos pessoais.

Além de aconselhar as entidades reguladas, as APDs podem auxilia-las no cumprimento das nor-
mas. Muitas APDs prestam consultoria sob a forma de auditorias voluntarias de protecao de dados

ou visitas educativas a pedido das entidades reguladas. Essas avaliagdes resultam no fornecimen-

5 Por exemplo, menos de um més antes de uma nova lei entrar em vigor, em janeiro de 2016, para ampliar a obrigagdo de notificagao dos dados do
Pais para todos os controladores de dados, a APD holandesa publicou uma orientagdo prética para ajudar as organizagdes a identificar casos em que
as violagdes a seguranca de dados devem ser relatadas a APD e aos titulares dos dados. Consideram a Obrigacdo de Reportar Falhas nos Dados no
Ato de Protecdo de Dados (PAPD), Politicas de Privacidade para a Aplicagdo do Artigo 34a do PAPD (8 de Dez. 2015), disponivel em https://www.
huntonprivacyblog.com/ files/2016/01/beleidsregels_meldplicht_datalekken.pdf. Da mesma forma, em resposta a uma nova obrigagdo ao abrigo

da lei francesa de protecdo de dados para obtengao de consentimento prévio antes da colocagdo ou acesso de cookies na web dos dispositivos dos
usuarios, a APD francesa liberou um conjunto de perguntas frequentes, ferramentas técnicas e codigos-fonte relevantes que forneceram orientagoes
sobre como obter o consentimento para a utilizagao de cookies e tecnologias semelhantes, em conformidade com a Unido Europeia e com os
requisitos franceses de protegdo de dados. Acesse http://www.cnil.fr/vos-obligations/sites-web-cookies-et-autres-traceurs/. A orientagdo esclareceu
quais cookies estdo isentos da exigéncia de consentimento sob a lei de protecdo de dados francesa. Seguindo o decreto do Ato de Protegao de
Informagoes Pessoais e 0 Ato de Rede de Tl na Coreia do Sul, o Ministério do Interior e a Comissdo de Comunicagdes da Coreia liberaram manuais
praticos para o cumprimento das duas leis.

6 Por exemplo, um més apos o Tribunal de Justica da Unido Europeia (CJEU) anular a decisdo da Comissao Europeia sobre a adequagao da protegao
oferecida pelo Safe Harbor, certas APDs publicaram orientagdes sobre 0s mecanismos juridicos para as transferéncias transnacionais de dados para
ajudar legalmente na transferéncia de dados pessoais para os Estados Unidos. Consulte, por exemplo, a Commission Nationale de I'Informatique

et des Libertés, Safe Harbor: What Should Companies Do? (8 de fevereiro de 2016), disponivel em http://www.cnil fr/linstitution/actualite/ article/
article/safe-harbor-que-doivent-faire-les-entreprises; e https://www.datenschutz.hessen.de/ft-europa.htm#entry4521.

7 Por exemplo, indmeras APDs emitiram orientagoes que enderecam compras online, marketing direto, concursos, sorteios e rastreamento de
consumidor para aumentar a consciéncia dos consumidores e comerciantes e para ajudar todas as partes a entender 0s seus respectivos direitos

e obrigagoes quanto a lei de protecdo de dados. Em 2014, a APD israelita sediou uma conferéncia para as empresas de transporte publico sobre
questoes de privacidade relacionadas a um novo sistema de transporte eletrénico com smartcard, implantado em Israel. Antes da eleicdo nacional
em Israel em 2015, a APD israelita também emitiu orientagoes aos partidos politicos sobre a salvaguarda da Rotagao dos Eleitores.
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to de conselhos préaticos e recomendacbes sobre a melhoria das préaticas em matéria de protegao

de dados. Nao ha aplicagdo de penalidades associadas a essa consultoria.

Diante do rapido aumento de coleta de dados pessoais pelas iniciativas publica e privada, as APDs
buscam novas maneiras de aumentar a escala do seu atendimento. Muitas APDs publicaram
orientacdes, instrumentos de autoavaliagdo, modelos de formularios e kits de ferramentas para aju-
dar as organizagdes e contribuir para assegurar que as préaticas comerciais estejam em conformi-
dade com as leis de protegao de dados. No Reino Unido, por exemplo, o ICO buscou alcancar uma
audiéncia mais ampla e disponibilizou uma ferramenta para auxiliar as organizagoes a recordar e
treinar seus funcionarios a respeito de protecéo de dados. A ferramenta inclui videos de treinamen-
to, médulos de e-learning, cartazes promocionais e checklists (EUROPEAN UNION AGENCY FOR
FUNDAMENTAL RIGHTS, [20--7]b, p. 106-107). O ICO também desenvolveu uma ferramenta online
de autoavaliacdo para organizagdes de pequeno e médio portes aferirem o cumprimento de leis
de protecao de dados (EUROPEAN UNION AGENCY FOR FUNDAMENTAL RIGHTS, [20--?]b, p.
106-107). Do mesmo modo, o Departamento de Salde e Servicos Humanos dos Estados Unidos
(The U.S. Department of Health and Human Services), principal regulador da privacidade de infor-
macoes de salide no pais, publicou uma ferramenta de avaliagao de risco que auxilia as entidades
reguladas a avaliar se as suas praticas de seguranca de informagao estdo em conformidade com a
lei estadunidense de privacidade das informacées de salde. No México, a APD disponibilizou um
centro de treinamento interativo online para empresas, publico e governo, em que as pessoas po-
dem participar de cursos relacionados a diferentes aspectos da protecao de dados (INAI, [20167]).
Como parte desses esforgos, muitas APDs tém desenvolvido cédigos de conduta, programas de
certificacéo e outras estruturas de autogovernanca para prover assisténcia sobre cumprimento das

normas para uma audiéncia mais ampla®.

Ao fornecer orientagao e assisténcia, as APDs devem estar conscientes de que 0s seus posiciona-
mentos criam expectativas legitimas na comunidade regulada. A consisténcia, portanto, é essen-
cial. Também é importante para a APD se conscientizar sobre potenciais efeitos e consequéncias
jurfidicas das suas declaracdes, que podem ser encaradas como posicionamentos oficiais da APD,
em especial pelo fato de que a orientacéo e a assisténcia, geralmente, nao estao sujeitas ao mes-
mo nivel de supervisao juridica e controle de decisdes mais formais. Portanto, as APDs devem
tomar cuidado para evitar a imposicao de novas obrigagoes juridicas sobre entidades reguladas
por meio de orientagdes ou interpretagdes juridicas pouco ortodoxas que encontram apoio fragil
em normas juridicas ou jurisprudéncias. Ao criar mais incerteza juridica por meio de orientagao e

assisténcia, a APD pode gerar mais efeitos negativos do que positivos.

8 Por exemplo, 0 México tem implementado um sistema de autorregulamentagao referido como a encadernagao de parametros de regulagao com a
APD autorizando, supervisionando e revogando as entidades certificadoras que implementam o sistema.
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2.4 AS APDS EFETIVAS SAO RAZOAVEIS

Um atributo chave de uma APD ¢ a sua capacidade de ser razoavel e prudente. Afinal, ha muito em
jogo na fiscalizagdo e no cumprimento dos direitos relativos a protecéo de dados. O surgimento
de tecnologias inovadoras pode ser sufocado, o comércio desencorajado e o bem-estar social
reduzido pela aplicagao ineficaz ou ineficiente que produz apenas beneficios escassos. As APDs
mais eficazes compreendem que, quando se trata de fazer cumprir as leis de protegao de dados, a
velha méxima “quantidade nao € qualidade” é verdadeira. As APDs priorizam suas atuagoes tendo
em vista quais empresas e praticas desencadeiam a maioria das reclamagoes, quais apresentam
0 maior risco potencial e quais sdo suscetiveis de resultar em danos mais significativos (ICO, p.

116-117). Por meio dessa estratégia, as APDs podem ter um maior impacto.

Para pbr em prética essa perspectiva e maximizar a eficacia das suas agdes de controle, as APDs
tém encontrado sucesso ao utilizar uma abordagem baseada no risco para a realizagdo de audi-
torias e investigagoes, acoes de fiscalizacao, processos judiciais, imposicao de multas e outras
sangdes. Essa abordagem requer que as APDs avaliem os beneficios das acbes, comparando-os
com os custos de oportunidade associados. Por meio desse processo, as APDs podem escolher
cuidadosamente em quais setores, empresas, atividades e tecnologias deve mirar, com base no
célculo da magnitude potencial e a probabilidade de danos associados as praticas de dados em
questao. De fato, essa visdo é coerente com diversos ordenamentos juridicos. A Secéo 5 do FTC
Act (Federal Trade Comission Act), principal lei utilizada para regular a privacidade nos Estados
Unidos, proibe as préaticas desleais de comércio. Para uma pratica ser considerada desleal, a FTC
deve estabelecer que: (1) o ato ou a pratica causa, ou tem a probabilidade de causar, danos subs-
tanciais; (2) o dano néo € superado por beneficios para os consumidores ou para a concorréncia;
e (3) o dano nao foi razoavelmente evitado pelos proprios consumidores. Portanto, o FTC deve

equilibrar tanto os danos quanto os beneficios (FEDERAL TRADE COMISSION, 1980, p. 949, 1070).

Além disso, as APDs mais eficazes ndo se submetem a uma abordagem Unica para todos os ca-
sos. Elas analisam as peculiaridades de cada situacdo. Em vez de tratar todas as organizagoes
e violagbes da mesma forma, as APDs s&o mais eficazes quando ajustam as suas respostas as
circunstancias pertinentes. Ser flexivel significa formular uma estratégia que leva em consideracéo
a conduta, o histérico da organizagao, as normas do setor e a gravidade da situagéo. O histérico
da organizacao de cumprimento das normas (ou seja, infracoes eventuais ou repetidas) e de coo-
peracao (ou seja, cooperativo ou ndo cooperativo) deve ser levado em conta nas decisdes da APD.
Outro fator a ser considerado é a intencao dos infratores, que pode variar desde entidades que
desobedeceram, deliberadamente, notorias responsabilidades de protecao de dados até aquelas

que tomaram uma decisao razoavel em uma situacdo que envolveu uma legislagéao instavel ou
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recente. Essa visdo personalizada de fiscalizagéo resulta em APDs de maior impacto ao realizar
auditorias, iniciar investigagoes e fiscalizar. As APDs também levam em conta as peculiaridades
para determinar a imposicao e a extensao das sangoes necessarias (por exemplo, adverténcias e

sancoes financeiras).

Ao adotar um tratamento mais flexivel, as APDs incentivam a comunidade regulada e diferenciam
as organizacdes de acordo com o comportamento e as circunstancias. Nesse sentido, elas tendem
a premiar as empresas com histérico de cumprimento das leis e que tém demonstrado respeito
pelos direitos de privacidade. Ao mesmo tempo, essas APDs reforcam o controle e sa&o menos
complacentes com reincidentes. A perspectiva flexivel traz vantagens para todos os envolvidos e
incentiva 0 monitoramento e a cooperagao dos regulados com as autoridades reguladoras. Em
retorno, tem-se uma fiscalizagdo mais leve, que promove, a0 mesmo tempo, a autogovernanca e a

eficiéncia das APDs na alocagéo de seus recursos.

A abordagem com base no risco também promove eficiéncia administrativa. Como indicado acima,
para as APDs, faz parte da rotina responder consultas e reclamacoes a respeito de infragoes de
direitos de dados pessoais. Elas também desencadeiam investigacbes ou auditorias por iniciativa
propria. Considerando que os recursos séo escassos, as APDs priorizam seus objetivos da forma
mais eficaz. Na busca de casos de descumprimento das normas, as APDs tém tido necessidade
de serem seletivas para serem eficazes ou correm o risco de esgotarem 0s €scassos recursos e

obterem menos resultados a partir de suas agoes (ICO, p. 117).

Como resultado, é importante para as APDs se concentrarem em questdes graves e nao triviais.
Por exemplo, em 2014, o Reino Unido implementou uma nova estratégia para os esforcos do ICO
no processamento de reclamacdes, focada na investigacao de infracdes graves e reiteradas da
legislacao de protegao de dados (HUNTON & WILLIAMS, 2013). Assim, o ICO n&o investiga todas
as denuncias que recebe. Em vez disso, ele seleciona as investigagoes e trabalha para resolver os

litigios entre organizagdes e individuos. O ICO observou que

[...] muitas vezes, somos atraidos para disputas individuais entre organizagoes e seus clientes, em
que a legislacéo que supervisionamos pode ser uma parte periférica da questao controversa. Que-
remos focar naqueles que agem de forma errada reiteradamente e tomar medidas contra aqueles

que cometem infragbes sérias contra a legislacdo (HUNTON & WILLIAMS, 2013).
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2.5 AS APDS EFETIVAS SAO TRANSPARENTES

As APDs devem agir de forma transparente para que possam ser responsaveis pelas diversas
partes interessadas, inclusive pela comunidade regulada. E importante que as partes compreen-
dam as decisOes da APD e as razbes que influenciaram a sua fiscalizacdo ou as suas iniciativas
politicas. Sem transparéncia, é dificil prever como o cumprimento das normas sera julgado, com-
preender as decisdes da APD, cumprir tais decisdes ou questiona-las. Acdes de fiscalizagao pouco
transparentes, teorias juridicas, objetivos politicos e outras importantes questdes regulatérias tam-
bém dificultam a responsabilizacdo da APD por suas decisdes. A transparéncia ajuda a construir
confianca em decisdes e agdes da APD e impedem que as APDs sejam consideradas arbitrarias

e inconsistentes.

As APDs devem se esforcar para serem transparentes de varias maneiras. Primeiro, as APDs de-
vem, desde o inicio, ter a misséo e o alcance de autoridade claramente definidos. Preferencial-
mente, esses parametros de autoridade devem ser estabelecidos em lei. As APDs com misséo e
alcance de autoridade definidos em lei sdo menos propensas a regular arbitrariamente as novas
tecnologias ou industrias ou expandir a sua autoridade de forma arbitraria. Segundo, as APDs
devem estabelecer mecanismos de avaliagdo, como relatérios ou auditorias anuais, para que as
partes interessadas possam avaliar se elas atuam de forma eficaz, eficiente, razoavel e se atingem

seus obijetivos.

Terceiro, as APDs devem definir e comunicar claramente os objetivos e as prioridades para a in-
terpretacéo e aplicacéo da legislacéo. Definir os objetivos e as prioridades permite as partes inte-
ressadas uma melhor ideia do que é esperado delas e indica onde elas devem concentrar seus
esforcos para aprimorar o cumprimento das normas. Por exemplo, para ajudar a guiar as suas
decisdes, o Gabinete do Comissario para a Protegéo da Privacidade (Office of the Privacy Com-
missioner - OPC), no Canada, define as prioridades estratégicas para concentrar recursos nas
disputas de privacidade identificadas pela APD como as mais prementes. Estas definicdes ajudam
a identificar as prioridades do OPC nos esforcos de conscientizacéo, investigagbes e auditorias,

acoes judiciais, orientagdes ou estudos e projetos de pesquisa (CANADA, 2015).

Em quarto lugar, as APDs devem fundamentar as suas decisdes com explicacdes concretas dos
fatores que conduziram ao julgamento. Muitas APDs publicam os critérios utilizados para tomar de-
cisoes, apresentam razdes e explicagdes para 0s seus pontos de vista e revelam as provas e bases
empiricas sobre a quais se fundamentam. Além disso, as APDs publicam regularmente relatérios
de transparéncia com informagbes sobre as suas atividades de fiscalizacdo e boletins referentes a
decisbes e regulamentos adotados recentemente. Em cumprimento ao artigo 28(5) da Diretiva da

Protegao de Dados, todas as APDs na Unido Europeia publicam relatérios anuais sobre o estado
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de protecao dos direitos de privacidade em suas jurisdicoes (EUROPEAN UNION AGENCY FOR
FUNDAMENTAL RIGHTS, [20--7]a). No México, o publico pode revisar o orgamento anual de des-
pesas da Secretaria do Tesouro, que, entre outros detalhes, fornece informacdes sobre a alocagao
de recursos publicos da APD mexicana, objetivos, programas e iniciativas de investimento (MEXI-
CO, 2016). Além disso, a APD mexicana precisa emitir um relatério anual em que detalha a suas

realizagbes e estatisticas relevantes do ano anterior (INAI, 2016b).

Da mesma forma, o comissério de privacidade da Nova Zelandia deve preparar e publicar um
relatério anual apds o encerramento de cada ano financeiro (NOVA ZELANDIA, 20042, s. 150).
A APD da Nova Zelandia também ¢é auditada anualmente pelo Auditor Geral (NOVA ZELANDIA,
2004b, s. 156). Na Coreia do Sul, as agéncias governamentais sao obrigadas a apresentar para
a APD um plano anual de protegao de dados relevante para a sua area, enquanto a APD é obri-
gada a apresentar a Assembleia Nacional um relatério anual descrevendo o planejamento e a
aplicagao dos seus programas de protegao de dados (COREIA DO SUL, 2011). Em Israel, a APD
¢é obrigada a publicar relatérios anuais referentes a supervisao e a fiscalizagdo do cumprimento
das normas no ano anterior (ISRAEL, 1981). Além disso, a Comissao Publica de Protecao da
Privacidade de Israel, organismo independente cujos membros sao professores e profissionais
de privacidade, emite o seu proprio comentéario no relatério anual da APD com recomendagoes
e exigéncias de agdes concretas (ISRAEL, 1981). A APD israelita esta sujeita ainda a superviséo
parlamentar pelo Comité de Constituicao, Direito e Justica, que, normalmente, dedica uma das
suas sessoes para deliberar sobre o Relatério Anual da APD e sobre o comentario publico da
Comissao (ISRAEL, 1981). As APDs mais ativas fornecem atualizacdes mais frequentes por meio
de blogs, releases de imprensa e boletins. A APD da Itélia, por exemplo, distribui informativos
mensais com as decisdes mais atualizadas e os regulamentos adotados (EUROPEAN UNION
AGENCY FOR FUNDAMENTAL RIGHTS, [20--7]a).

As APDs eficazes também fornecem informacéo para que as entidades aprimorem a sua trans-
paréncia. Como um auditor atuante, a APD francesa oferece avisos antecipados dos seus planos
de auditoria e das suas prioridades de cada ano por meio de alerta de seu programa de inspecao
anual (CNIL, 2015a). Em 2015, a APD francesa anunciou seus planos para conduzir 550 inspegoes
em 2015 — 350 inspecdes no local e 200 revisdes de documento e audiéncias. A APD advertiu que
um quarto das inspecdes no local incidiria sobre 0 monitoramento do circuito fechado de televisao
e forneceu uma lista de tecnologias ou operacdes de processamento de dados em que outras

inspecoes teriam foco.

EM BUSCA DE SOLUGOES: ATRIBUTOS DE AUTORIDADES DE PROTEGAO DE DADOS EFICAZES



2.6 AS APDS EFICAZES SE ESFORCAM PARA COORDENAR E COOPERAR

As APDs que cooperam e trabalham em conjunto com outros reguladores, dentro e fora dos seus
respectivos palises, aumentam a sua eficacia e a sua consisténcia em nivel mundial. A coordenacéo
podera envolver: (1) adocéo de agdes de fiscalizacdo em conjunto, (2) compartilhamento de infor-
magcoes sobre futuras denlncias e de informacoes relevantes sobre elas, (3) facilitar a pesquisa
conjunta e os programas de educacéao, (4) estimular a troca de conhecimentos e experiéncias entre
as entidades por meio de programas de formagao e intercambio pessoal, (5) promogao de uma
compreenséo das condicdes econdmicas e juridicas e de teorias que impactam na aplicagado da
leis de privacidade aplicaveis, e (6) troca de informacbes sobre os desenvolvimentos relacionados
a privacidade em seus respectivos paises. A coordenacéo pode beneficiar as APDs, economizar
seus recursos e evitar a duplicacao de esforgos. A fiscalizacdo redundante, como sobreposicao
das investigacoes e auditorias, ndo so leva ao risco de aplicagéo inconsistente e um aumento da
carga de regulamentacdo sobre a comunidade como pode resultar no desperdicio da utilizacao de
recursos publicos. A coordenacéo facilita a fiscalizacdo do cumprimento das normas e permite que

os reguladores agrupem seus recursos e reduzam o desperdicio®.

Ha inumeros exemplos de iniciativas que promovem a cooperagao entre as APDs e aumentam a
consisténcia da aplicagdo das normas e da regulagdo. Entre os mais importantes esta a Global
Privacy Enforcement Network - GPEN, estabelecida em 2007 por iniciativa dos paises membros
da Organizacéo para a Cooperagao e o Desenvolvimento Econémico (Organization for Economic
Cooperation and Development). A GPEN é “uma rede de mais de 50 paises, projetada para facilitar
a cooperacao transfronteirica na aplicacao das leis de privacidade” (HERT, PAPAKONSTANTINOU,
2013). Entre outras atividades, a GPEN incentiva o compartihamento de “melhores praticas na
abordagem aos desafios transfrontericos” e o desenvolvimento de “prioridades de cumprimen-
to compartilhadas” (HERT, PAPAKONSTANTINOU, 2013). A GPEN também realiza uma varredura
anual de fiscalizag&o de privacidade, em que as APDs participam de forma cooperativa na pesqui-
sa de websites e aplicativos para avaliar suas préaticas de privacidade e conformidade com as leis
de privacidade (EUROPEAN UNION AGENCY FOR FUNDAMENTAL RIGHTS, [20--?]b). As APDs
na regiao da Asia e do Pacifico tém em vigor um mecanismo de cooperacao similar de protecao da
informac&o dentro do ambito do férum para a Cooperagao Econdmica Asia-Pacifico (Asia-Pacific

Economic Cooperation Forum) (APEC, [201-]).

9 Em algumas jurisdigdes, mltiplas agéncias reguladoras executam os direitos de prote¢do de dados simultaneamente, muitas vezes com
regulamentos diferentes. Cada ano, por exemplo, o Estado Federal Alemao e as APDs estaduais realizam uma conferéncia bienal chamada de
Conferéncia dos Comissérios de Protecdo de Dados Alemaes, uma oportunidade para que as APDs de todo o estado alemdo e do Comissdrio Federal
para a Protegao de Dados e a Liberdade de Informagdo possam compartilhar as suas visoes sobre questoes atuais de protecdo de dados, além de
discutir casos relevantes e adotar resolugdes destinadas a harmonizar a forma de aplicagao das normas em toda a Alemanha. Durante a conferéncia,
as APDs alemas normalmente adotam vrias resolugdes relativas a protegao de dados, incluindo, por exemplo, questdes de privacidade associadas
a veiculos conectados, colaboragdo da APD com as autoridades de concorréncia, tecnologia de reconhecimento facial, privacidade dos funciondrios,
criptografia fim-a-fim e privacidade de dados de sadde.
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Muitas APDs também assinam memorandos de entendimento (Memorandum Of Understanding,
MOUSs) para promover a cooperagao e o compartilhamento de informagdes. Os MOUs n&o criam
obrigagodes juridicas de prestacao de assisténcia entre as APDs, mas celebram o interesse das
partes em promover cooperagao e assisténcia mutua. Os MOUs normalmente estabelecem os
objetivos de cooperagao e descrevem os procedimentos para a colaboracdo nas areas de fisca-
lizagédo, educacéo e pesquisa. Além disso, muitas APDs participam de iniciativas conjuntas de
conscientizagéo realizadas anualmente, como o Dia Internacional da Privacidade e da Protecao
de Dados (International Data Privacy and Protection Day), Semana da Conscientizagdo sobre a
Privacidade da Asia-Pacifico (Asia-Pacific Privacy Awareness Week), o Dia da Internet Mais Segura
(Safer Internet Day) e o Dia da Protecao de Dados da Uniao Europeia (Data Protection Day of the

European Union) (INTERNATIONAL ASSOCIATION OF PRIVACY PROFESSIONALS, 2011).

A colaboracéo da APD ¢é particularmente importante na Europa, onde as APDs dos estados mem-
bros compartilham uma estrutura comum de protecdo de dados. Na UE, o Grupo de Trabalho
Artigo 29 (Article 29 Working Party) ajuda os paises a desenvolver uma interpretagdo comum da
Diretiva de Protecéo de Dados. O grupo fornece um férum formal em que as APDs da UE “podem
harmonizar a aplicacado das suas respectivas legislagdes”, o debate, a aprovagao, a aplicacao de
novos regulamentos e politicas e o trabalho para garantir que os principios da protegédo de da-
dos sejam aplicados de forma contundente no seio dos estados membros (EUROPEAN UNION
AGENCY FOR FUNDAMENTAL RIGHTS, [20--?]a, p. 47). Tais reunides cooperativas nao tém de ser
necessariamente formais para terem um impacto positivo. Por exemplo, a APD portuguesa mantém
uma reuniao anual informal com a APD espanhola para discutir os principais desenvolvimentos no
mundo da protecao de dados (EUROPEAN UNION AGENCY FOR FUNDAMENTAL RIGHTS, [20--7]
a, p. 47). Tanto a realizagao formal de seminéarios quanto a informal permitem que as APDs com-
partilhem as suas experiéncias e 0s seus conhecimentos e promovam a consisténcia das agoes

(EUROPEAN UNION AGENCY FOR FUNDAMENTAL RIGHTS, [20--7]b, p. 114).

Em abril de 2016, apds quatro anos de esbocos e negociagdes, o muito aguardado Regulamento
Geral sobre Protecao de Dados da UE — PIBR (EU Geral Data Protection Regulation - GDPR) adotou
um Unico conjunto normativo que se aplica a todos os paises da UE, em substituicdo as normas de
cada pais. Entre outras iniciativas, o PIBR estabelece a politica de um Balcdo Unico para garantir
a cooperacao e uniformidade entre as APDs da UE em matéria de fiscalizagao e cumprimento das
normas de protecao de dados. O conceito de Balcao Unico determina que, sempre que uma em-
presa esta estabelecida em mais de um estado membro da UE, a APD do principal estabelecimen-
to da empresa vai atuar como autoridade principal para o processamento de dados internacional.

Essa politica altera a abordagem anterior da UE, conforme a Diretiva 95/46/CE, que sujeitava as
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empresas as APDs de cada pals em que estivessem estabelecidas, o que, muitas vezes, levava a

aplicacoes inconsistentes e imprevisiveis.

O PIBR promovera a cooperagao obrigatéria entre as APDs da UE e um mecanismo para garantir a
aplicacao coerente do novo regime. Especificamente, quando uma APD da UE tomar uma agéao ou
esbogar uma medida que tem um impacto em toda a UE, o caso devera ser referido a recém-cria-
da Autoridade Europeia para a Protecao de Dados (a “Administracao”) (e, por vezes, a Comissao
Europeia), que tem o poder de emitir um parecer nao vinculativo, que deve ser levado em conta
pela APD pertinente, na tentativa de chegar a uma decisao consensual sobre a questao entre APD
e "Administragao”. Isso é feito para ajudar a garantir que o PIBR seja consistentemente aplicado,
e que as APDs trabalhem juntas e aprendam umas com as outras para alcangar a decisao correta.
Em certas situagoes, a Comissao Europeia pode exigir que a APD suspenda a proposta de medi-
da por um periodo para reconciliar as posicdes divergentes entre a APD e a “Administragao”. De
acordo com a Comisséo Europeia, “O mecanismo de consisténcia preserva o papel das APDs na-
cionais, assegura a cooperagao entre as APDs e a ‘Administracao’ e confere um papel de escudo

a Comissédo.” (EUROPEAN COMISSION, 2013).

2.7 AS APDS EFICAZES ENTENDEM DE NEGOCIOS E TECNOLOGIAS

Na economia digital de hoje, as APDs mais eficazes possuem conhecimento sobre negdcios e
tecnologias. No que diz respeito a negocios, elas devem incorporar em seus processos de toma-
da de decisdo e em suas politicas e regulamentos: (1) mudancas nos modelos de negécios, mais
e mais dependentes de dados do consumidor para o crescimento econdmico, (2) desafios dos
ambientes de negdcios competitivos que eles regulam e (3) complexidades do mercado global

em constante evolugao.

Sobre tecnologia, as responsabilidades das APDs s&o duplas. Em primeiro lugar, elas devem per-
manecer a frente das tecnologias emergentes e os desafios a elas inerentes para tomar decisdes
e modificar suas politicas e seus regulamentos. Ao mesmo tempo, elas devem ter cuidado para
nao tomar decisdes ou impor encargos administrativos em relacao a possibilidades futuras em
vez do estado atual da tecnologia. As APDs também devem estar atentas ao criar politicas tec-
nologicas neutras que nao incentivem excessivamente ou entravem a utilizacdo de determinadas
tecnologias. Para se tornarem tecnologicamente mais habeis, as APDs contratam cada vez mais
funcionarios com habilidades técnicas, formam parcerias com especialistas externos e convidam
organizagdes e agéncias para educé-los em tecnologia. Por exemplo, em marco de 2015, a FTC
criou um escritério dedicado a estudo e pesquisa, que realiza trabalhos sobre privacidade e segu-

ranga de informacao, veiculos conectados, casas inteligentes, transparéncia algoritmica, métodos

QUALIDADES DAS APDS EFICAZES

25



26

de pagamento emergentes, grandes volumes de dados e internet das coisas (FEDERAL TRADE
COMISSION, 2015).

Além disso, as APDs devem utilizar as mais recentes tecnologias para melhorar a sua eficiéncia, efi-
cacia e transparéncia. Elas podem publicar postagens em blogs e boletins informativos, seminéarios
na web ou usar plataformas de midia social para aumentar a conscientizacédo, como péaginas de
hospedagem de videos no YouTube, Twitter e Facebook, que Ihes permitam interagir informalmente
com a comunidade regulada para aumentar a conscientizagao sobre as questoes da protecao de
dados. Em Hong Kong, a APD adota uma abordagem Unica com a cobranca de uma taxa nominal
anual para fazer parte do Data Privacy Officer’'s Club, uma organizacdo para individuos e empre-
sas, na qual é possivel ter acesso a boletins eletrénicos informativos com releases de imprensa,
materiais de orientagado e regulamento recentemente adotados pela APDs (DATA PROTECTION
OFFICERS CLUB, [201-7]).

Para a eficacia das APDs, ter uma forte presenca online se tornou essencial. As APDs devem man-
ter websites amigaveis e tecnologicamente atualizados, em que 0s recursos relevantes possam ser
encontrados. Uma funcdo de pesquisa altamente eficaz € uma necessidade'®. As APDs eficazes
publicam informagdes e documentos de orientacéo sobre direitos e obrigacdes em matéria de pro-
tecao de dados e links para sinteses da legislagdo, com critérios e decisdes da agéncia em matéria
de protegdo de dados, de preferéncia, em varios idiomas''. Para aliviar a sobrecarga de regula-
mentos que pesa sobre as empresas, as APDs devem permitir que as empresas: (1) enviem ele-
tronicamente documentos oficiais, (2) registrem ou notifiquem as APDs sobre o processamento de
dados pessoais e (3) solicitem e recebam recomendagodes e informagdes. As APDs de Israel, Po-
I6nia e Espanha, por exemplo, permitem que as empresas se registrem as suas respectivas APDs
online, enquanto os websites da Bélgica e da Irlanda proporcionam que as empresas apresentem
notificacdes de vazamentos de dados online. O website da APD israelita autoriza que a maioria dos
formulérios e documentos relativos as bases de dados seja enviada por e-mail e permite que os
proprietarios das bases de dados paguem online as taxas de registro aplicaveis. Alguns sites de
APDs também fornecem mecanismos para que os individuos possam apresentar reclamacdes por
via eletrénica (EUROPEAN UNION AGENCY FOR FUNDAMENTAL RIGHTS, [201-7]). Por exemplo,
o ICO atualizou seu site para oferecer um caminho guiado ao usuario, que o auxilia a relatar proble-
mas (EUROPEAN UNION AGENCY FOR FUNDAMENTAL RIGHTS, [20--?]b, p. 117-118). O website

da APD israelita também consente que os individuos enviem reclamagdes por meio de um formu-

10 Em Israel, o website das APDs tem uma ferramenta de pesquisa online que permite aos usudrios encontrar bancos de dados das empresas
registradas.

11 As APDs, muitas vezes, tornam seus sites e 0s correspondentes recursos online disponiveis em multiplos idiomas, como 0s originarios da
Franca, da Itélia, da Letonia, dos Paises Baixos e da Suica. Na Espanha e na Suécia, os websites das APDs e alguns dos seus recursos online estdo
disponiveis em seis a 10 linguas, respectivamente.

EM BUSCA DE SOLUGOES: ATRIBUTOS DE AUTORIDADES DE PROTEGAO DE DADOS EFICAZES



lario online. Na Nova Zelandia, os individuos podem inserir informagdes sobre as suas queixas em
um formulario online, que gera um e-mail de solicitagao para as APDs (PRIVACY COMISSIONER,
[201-7]). Na Coreia do Sul, a APD permite ainda a resolucéo de litigios em matéria de protecao de
dados por meio da arbitragem online, e os individuos e as empresas poderado solicitar resolucoes

online dos seus litigios™.

As APDs também devem utilizar a tecnologia para aumentar a sua prépria eficacia e eficiéncia
internas, como a construgao de bancos de dados digitais para armazenar, organizar e acessar
facilmente informacoes vitais (por exemplo, gravagoes de constatagoes, analise de dados e docu-
mentos dos tribunais). Uma utilizacdo mais eficaz da tecnologia para esses fins também permitira
as APDs compartilhar informacdes relevantes com maior facilidade com outras agéncias, dentro e

fora dos seus palses, para promover a cooperacéo e reduzir redundancias.

12 THE ELECTRONIC COMMERCE MEDIATION COMMITTEE. P4gina principal. Disponivel <http://www.ecmc.or.kr>. Acesso em: 10 ago. 2017.
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DAS APDS

3 ATRIBUTOS ORGANIZACIONAIS

Além das praticas e habilidades das APDs, os atributos organizacionais contribuem para o suces-
so de uma APD. O financiamento, a autonomia, a responsabilidade e autoridade de uma APD s&o
alguns atributos organizacionais que variam de acordo com o sistema juridico. Esta segao explora

como a estrutura, as fungdes e os recursos de uma APD podem repercutir na eficacia das APDs.

3.1 FUNCOES DE UMA APD

Enquanto todas as APDs estao ocupadas com o dever fundamental de proteger dados pessoais,
0s métodos, a autoridade legal e o &mbito dos seus trabalhos variam bastante. Dependendo da
jurisdicdo, a APD pode servir como supervisora, investigadora, arbitra, educadora, responsavel por
elaborar politicas ou todas elas. Para serem eficazes, as APDs devem se esforgar para incorporar
as qualidades discutidas na secao I, independentemente das suas funcoes e dos seus deveres
especificos. As subsecdes a seguir fornecem uma viséo geral das diferentes funcoes das APDs e

as competéncias legais que lhes sdo concedidas sob os respectivos sistemas de administracéo.
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3.1.1 Supervisao

Em muitas jurisdigdes, as APDs supervisionam as empresas para cumprir a legislagao de protegao
de dados de maneira proativa. As APDs utilizam diferentes mecanismos para supervisionar 0 cum-
primento, como auditorias, registros e notificacao de regimes concebidos para informar as APDs

das préaticas de maior risco.

Para manter a APD informada, as regras de alguns paises determinam que as organizacoes noti-
figuem a APD de certas questbes de protecao de dados, como a transferéncia de dados fora do
pais, o processamento de dados confidenciais ou a ocorréncia de uma violacdo de dados. Em ou-
tras jurisdigbes, a APD mantém um registro publico de todas as operacdes de tratamento baseado
em notificacoes e registros apresentados. Em outras jurisdicoes, as APDs servem como vigilante e
exigem que as organizacdes busquem a aprovacao antes de se dedicar a certos tipos de ativida-
des de processamento de dados. Nessas jurisdicoes, a APD pode ser responsavel por autorizar o
tratamento de dados pessoais sensiveis ou aprovar a transferéncia de dados pessoais para outros

paises com base nas restricoes legais aplicaveis.

Como vigilantes, as APDs adotam um papel proativo na realizacéo de auditorias e inspegoes para
controlar e avaliar o cumprimento das normas. Nesse papel, a APD pode analisar o cumprimento
das normas sem necessitar de qualquer indicacdo ou suspeita de violagao ou ma conduta. Por
exemplo, muitas APDs na UE tém autoridade legal para realizar uma auditoria ou examinar os
operadores envolvidos no processamento de dados, independentemente de saber se existe razéo
para acreditar que a ilegalidade ou a ma conduta ocorreu ou é suscetivel de ocorrer (EUROPEAN
UNION AGENCY FOR FUNDAMENTAL RIGHTS, [20--7]a, p. 22). A autoridade da APD para exami-
nar o cumprimento legal de forma proativa, sem ser provocada, varia de acordo com a jurisdicao.
As APDS podem, entdo, realizar: (1) inspegoes no local, onde ela pode visitar as instalagbes da
empresa e acessar tudo o que armazena dados pessoais (por exemplo, servidores, computadores
e aplicativos)™ , (2) revisao de documentos enviados pela entidade sob fiscalizagao mediante soli-
citacdo por escrito, (3) audiéncias em que a APD pode convocar representantes das organizacoes
a comparecer para serem questionados e para fornecerem todas as informagdes necessarias a
APD e (4) inspegdes remotas das APDs sobre um website da organizag&o ou outros servigos por

ela prestados online.

13 Por exemplo, a Agéncia de Seguridade e Internet da Coreia (Korea Internet & Security Agency - KISA), uma filial da Coreia Comunicagoes
Comissao, realizam inspegoes no local por violagoes das leis de protecdo de dados.
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3.1.2 Investigacao

Em geral, as APDs sao encarregadas de investigar potenciais violagdes de leis de privacidade e
protecdo de dados. Por exemplo, o comissario de privacidade argentino esta habilitado para in-
vestigar qualquer questao em que se considera que a privacidade do individuo é passivel de ser
violada. Na sua funcéo investigadora, as APDs podem iniciar fiscalizagbes por iniciativa propria
baseadas em indicios de descumprimento (como problemas descobertos em auditorias proativas)
ou por reclamagcodes de individuos, da sociedade civil e dos governos relacionados com as queixas

de protecao de dados.

Em Hong Kong, por exemplo, o Comissario de privacidade inicia investigacdes por conta propria,
em alguns casos, baseado em sua avaliacado de monitoramento proativo, ao mesmo tempo que

responde a um volume significativo de queixas por parte do publico em geral™.

Para ajudar as APDs a efetuar a funcao de investigagao, muitas jurisdicdes concedem a elas a auto-
ridade para recolher informacdes por meio de solicitacdes, demandas de producao de informagoes
e solicitagbes de acesso (EUROPEAN UNION AGENCY FOR FUNDAMENTAL RIGHTS, [20--7]b). As
APDs podem, por exemplo, ter autorizagao para obter acesso aos dados pessoais tratados pelas
entidades, buscar documentos relativos a esse processo e exigir o testemunho relevante (por exem-
plo, em Hong Kong, Canada, México e EUA) (EUROPEAN UNION AGENCY FOR FUNDAMENTAL
RIGHTS, [20--7]b, p. 22). Alem disso, algumas APDs estao autorizadas a entrar nas instalacoes em
que o processamento de dados é realizado e confiscar provas e, em determinadas circunstancias,
sem o consentimento do proprietario ou sem autorizacéo prévia do Judiciario (EUROPEAN UNION
AGENCY FOR FUNDAMENTAL RIGHTS, [20--7]b, p. 22). A Comisséao de Protecéo de Bases de Da-
dos de Singapura, por exemplo, esta autorizada a entrar nas instalacdes de uma organizacdo sem
mandado desde que dé um aviso prévio de dois dias (mas a APD deve obter um mandado de busca
para visitas sem aviso prévio ou para confiscar informagoes) (JAY, 2014). A APD de Israel tem o direi-
to de realizar auditorias e inspegdes sem aviso prévio nas instalacbes onde as bases de dados sao

mantidas e recolhidas bem como coletar informacoes e apreender computadores.

3.1.3 Arbitragem

As APDs desempenham um papel importante na aplicacédo dos direitos relativos a protecdo de
dados dos individuos. Dependendo da jurisdicéo, a APD pode funcionar como um procurador que

objetiva o ressarcimento de danos por violacdes de privacidade ou como um mediador que concilia

14 Ver Comissao para privacidade de dados pessoais, Ann. Rep. 48-77 (2014-15), disponivel em https://www.pcpd.org.hk/misc/annual _reports/
ar2014_15/ar2014_15/index.html.
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as disputas que envolvem essas violacdes dentro da estrutura juridica pertinente. Como esses pa-
péis variam de acordo com a jurisdicao, as APDs geralmente recebem uma série de competéncias

legais para exercer suas responsabilidades designadas.

Muitos sistemas juridicos outorgam as APDs a capacidade de processar alegada violagao de privacidade.

Essas APDs podem levar as agdes antes, independentemente a um tribunal ou a pedido de terceiros.

Elas s&o responsaveis por apresentar o caso contra o individuo ou as organizacbes suspeitas de
violar a lei de protegao de dados. Outras jurisdicdes outorgam as suas APDs a capacidade de exe-
cutar as leis de protegdo de dados diretamente. Nessa capacidade, as APDs tém poderes quase
judiciais que Ihe permitem ouvir queixas, decidir os méritos do caso trazido por um requerente (como
um férum alternativo as autoridades judiciais), emitir declaragdes de ndo conformidade e resolucoes
ou impor medidas de corregao (EUROPEAN UNION AGENCY FOR FUNDAMENTAL RIGHTS, [20--7]
a, p. 26). No entanto, as decisdes administrativas feitas pela APD podem ser objeto de recurso aos
tribunais por meio do sistema judicial'®. Certas jurisdicoes limitam a autoridade executéria das APDs
a um papel mais passivo no que se refere aos pedidos de tribunais ou de autoridades de aplicacao
da lei. Essas APDs emitem tipicamente decisdes n&o vinculantes e entram em acordo com as partes
interessadas, mas estao obrigadas a iniciar uma acao judicial ou apresentar disputas a outros orga-
nismos judiciais se nenhum acordo puder ser alcangado. Na Suica, por exemplo, o Comissario Fe-
deral para a Protegao de Dados e Informacgao nao tem poderes para aplicagao direta das leis contra
organizagbes privadas ou publicas. Em vez disso, ele pode emitir recomendacdes ndo vinculantes a
organizagao e apresentar a questao ao Tribunal Administrativo e ao Supremo Tribunal Federal para

uma decisao caso as recomendacoes sejam rejeitadas ou ignoradas’®.

Da mesma forma, a Comisséo de Privacidade Belga pode formular recomendagdes néao vinculan-
tes, mas deve apresentar uma queixa criminal ao Ministério PUblico Federal de Violagdes Criminais
ou propor uma agao civil perante o Tribunal de Primeira Instancia'” . O Comissario de Privacidade
Argentino pode encaminhar as questdes que nao puderem ser resolvidas ao Diretor de Processos
de Direitos Humanos, que, por sua vez, pode remeter a questao para o Tribunal de Revisdo dos
Direitos Humanos para emitir decises vinculantes. Em Hong Kong, a APD s6 pode emitir “avisos
de aplicagéo néo vinculantes” apds encontrar uma violacéo da lei da protecéo de dados. Essas
notificagdes de aplicacao oferecem ao infrator a oportunidade de corrigir a sua conduta, mas os tri-

bunais, em vez da APD, tém o poder de impor sancdes em caso de descumprimento das normas'®.

15 Por outro lado, no México, a APD esté habilitada pela Constituigdo Mexicana para a emissao vinculante de decisdes finais e de decisoes
incontestaveis e para impor multas e sangoes para as infragoes de privacidade.

16 Jay, supra nota 63, em 178.

17 Jay, supra nota 63, em 24.

18 Ver Regulamento de (Privacidade) Dados Pessoais (Personal Data (Privacy) Ordinance), (2012-13) PAC. 486, §§ 50, 50A (H.K.).
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Na Coreia do Sul, tanto o Ministério do Interior como a Comissdo de Comunicacdes da Coreia

podem emitir pedidos de medidas corretivas e multas administrativas (COREIA DO SUL, 2011).

As APDs tém muitos recursos especificos a sua disposicao para lidar com as violagoes da legislacao.
Dependendo da jurisdicdo, a APD pode ter poder para emitir um aviso ou uma reprimenda, celebrar
acordo, impor sancoes ou ordenar reparacédo de danos. Determinadas APDs na UE tém a autorida-
de legal para impor multas administrativas, sujeitas a revisao judicial. Em outras jurisdicoes, as APDs
podem negociar acordos, mas nao tém autoridade para multar infratores (EUROPEAN UNION AGEN-
CY FOR FUNDAMENTAL RIGHTS, [20--?]a, p. 35), enquanto outras APDs estéo habilitadas a ordenar
ressarcimentos, inclusive financeiros. No Reino Unido, por exemplo, o Gabinete do Comissério para a
Informacéo pode emitir determinados tipos de multas administrativas, mas nao esta habilitado a obrigar
o infrator a reparar danos'. Nos EUA, a Comissao Federal Comercial (FTC) tem a capacidade de firmar
acordos com empresas®. Varios desses acordos tém obrigado as empresas a implementar programas
de seguranga e de privacidade abrangentes, contratar peritos independentes para executar avaliagoes
bienais, reparar consumidores, devolver ganhos ilicitos, excluir informagdes indevidamente obtidas dos
consumidores ou oferecer robustos mecanismos de informacao e escolha para os consumidores. A
APD de lIsrael pode emitir declaragbes de descumprimento e multas. Ela também pode suspender
ou revogar os registros de banco de dados, medidas essas sujeitas a revisdo no Tribunal ISRAEL.
Protection of Privacy Law, 5741-1981, section 10a. O Comissério Filipino de Privacidade é autorizado

a conceder indenizacao sobre assuntos que afetem qualquer informacao pessoal (Philippines, 2011).

No exercicio de suas responsabilidades de aplicacdo das normas, as APDs também podem ter o
poder de intervir em praticas de processamento de dados para evitar ou mitigar o risco de uma
violac&o. Isso inclui competéncia para: (1) aprovar uma operacéo de transformacéo de dados sen-
siveis antes que seja efetuada, (2) ordenar a descontinuagao de uma atividade de processamento
de dados ou a modificacdo, exclusado ou destruicao dos dados processados, (3) proibicao, blo-
queio temporario ou permanente de atividades de processamento de dados?' e (4) exigir o registro
de certos tipos de tratamento de dados e a aplicagéo de salvaguardas especificas para impedir o
processamento ilicito de dados ou o comprometimento dos dados?? (EUROPEAN UNION AGEN-
CY FOR FUNDAMENTAL RIGHTS, [20--?]a, p. 22-24, 77). A grande maioria das APDs da UE tem
alguma forma de autoridade, como a competéncia para emitir um aviso de proibigao ou liminares

contra o processamento de dados em violagao da lei de protecéo de dados.

19 Jay, nota supra 63, em 206.

20 Apesar de que a FTC ndo pode cobrar sangGes monetérias civis por violagdes da Segdo 5 da lei da FTC, ela pode emitir multas por violagdo de
determinados estatutos de privacidade, como a Lei de Protegao da Privacidade de Criangas Online (Children’s Online Privacy Protection Act) ou a Lei
de Informagdo de Crédito Justo (Fair Credit Reporting Act) e Nao Chamar (Do not Call). Além disso, se uma empresa viola uma ordem de liquidagao,
a FTC pode procurar sangdes monetérias civis para a Secdo 5 violagoes.

21 Por exemplo, 0 comissério de privacidade Filipino pode impor uma interdigao tempordria ou permanente sobre o processamento de informagoes
pessoais mediante diagndstico que o processamento serd prejudicial para a seguranca nacional e o interesse publico.

22 Jay, supra nota 63, em 116.
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3.1.4 Divulgacao

Na maioria das jurisdigdes, o escopo de trabalho da APD inclui recomendagoes, aconselhamen-
tos e orientagbes para a comunidade regulada e para os funcionarios do governo. Por exemplo,
as APDs regularmente informam aos titulares dos dados sobre os seus direitos, aconselham as
entidades sobre as suas obrigacdes, respondem perguntas sobre as leis de protecao de dados e
emitem interpretacoes sobre o significado das regras existentes. Alguns paises dividem funcoes
de consultor. No México, por exemplo, o Ministério da Economia é encarregado de educar as cor-
poragdes nacionais e internacionais sobre as suas obrigagdes de protecao de dados segundo
a Lei de Protecao de Dados Mexicana e trabalhar em cooperagdo com as autoridades nacionais
da APD para, entre outras atividades, emitir orientacdes relevantes para o conteldo e o alcance
dos avisos de privacidade®. Na Russia, enquanto o Roskomnadzor ¢ a autoridade federal res-
ponsavel pela protegcéo dos dados pessoais dos individuos, outra instituicdo, conhecida como
o FSTEK, Servico Federal de Controle Técnico e de exportagao da Russia, € responsavel pelo
desenvolvimento de regulamentos técnicos no processamento de dados (por exemplo, requisi-
tos para sistemas de Tl utilizados para efetuar o processamento e medidas necessérias para as
transferéncias legitimas de dados)?*. O FSTEK, muitas vezes, também esta envolvido nas inspe-

cOes efetuadas pelo Roskomnadzor?.

3.1.5 Definigao de politicas

Muitas APDs atuam como responsaveis pelas politicas publicas, seja desenvolvendo diretamente
ou subsidiando com informagbdes os érgéaos regulamentadores. Em qualquer caso, as APDs sé&o
frequentemente consultadas por uma questao de praticidade®® (EUROPEAN UNION AGENCY FOR
FUNDAMENTAL RIGHTS, [20--7]a, p. 26). Dada a sua experiéncia na lei de protecdo de dados e a
sua familiaridade com a comunidade regulada, as APDs podem ajudar a iluminar os responséaveis
pelas politicas e tornar mais eficaz a legislacéo de protecdo de dados e de resposta as mudancgas

no ambiente regulatério.

No que diz respeito ao aconselhamento dos responsaveis pelas politicas, em certas jurisdicoes,
o papel de consultor das APDs esta bem estabelecido e formalizado pelo estatuto. Em tais ju-
risdigdes, 0 Executivo e o Legislativo s&o obrigados a consultar a APD antes da promulgacao da

legislacao ou de regulamentos relevantes. Por exemplo, o Artigo 28(2) da Diretiva de Protecéao de

23 Jay, nota supra 63, em 116.
24 Jay, nota supra 63, em 132.
25 Jay, nota supra 63, em 132.
26 Na Franga, ltélia, Alemanha, Austria e Grécia, a consulta a APD ¢ legalmente exigida na elaboragao de regulamentos executivos. Jay, nota supra 63, em 28.
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Dados da Unido Europeia estabelece que organismos de supervisao sejam consultados pelos le-
gisladores na elabora¢do de medidas regulamentares ou administrativas relativas ao tratamento de
dados pessoais. Em outras jurisdigoes, as atividades consultivas das APDs sao opcionais e devem
ser realizadas em uma base ad hoc. A FTC, por exemplo, frequentemente testemunha perante o
Congresso dos Estados Unidos sobre privacidade e protecao de dados e sobre questdes relativas
a protecao do consumidor (FEDERAL TRADE COMISSION, 2014). As APDs também podem acon-

selhar os poderes Executivo e Legislativo dos palses sobre propostas de legislacéo.

Além de aconselhar os responsaveis pelas politicas, as APDs podem ter poder quase legislativo
para promulgar regulamentos, supervisionar o desenvolvimento de cédigos de conduta e emitir pa-
receres vinculantes para a comunidade regulada (EUROPEAN UNION AGENCY FOR FUNDAMEN-
TAL RIGHTS. [20--7]a, p. 8, 83, 44). A APD da Franga, por exemplo, esté habilitada para estabelecer
procedimentos e padrdes para o processamento de dados pessoais e tem emitido cédigos de
conduta para o seu cumprimento (FEDERAL TRADE COMISSION, 2014, p. 44). Em Hong Kong, o
Comissario para a Protecdo da Privacidade € autorizado a aprovar e emitir codigos de conduta que
oferecam orientagéo pratica para dar cumprimento as disposicoes da lei de protecéo de dados.
Nos termos da legislagao do Reino Unido, o Comissario da Informagao tem autoridade para emitir
codigos de prética da industria. Da mesma forma, as APDs da Irlanda tém autoridade para propor
e elaborar cédigos que, se aprovados pelo legislador, produzem efeitos juridicos vinculantes?.
Na Nova Zelandia, as APDs tém o poder de emitir codigos de pratica para industrias especificas,
como agéncias de relatorios de crédito e fornecedores de servigos de telecomunicagoes. Em Israel,
embora as diretrizes emitidas pela APD ndo sejam juridicamente vinculantes por si s6, elas servem
efetivamente como principios orientadores para o exercicio dos poderes de aplicagdo das APDs.
Além disso, algumas APDs podem propor reformas legislativas e regulamentares relevantes para
a legislacdo em matéria de protecdo de dados para abordar questbes emergentes (EUROPEAN
UNION AGENCY FOR FUNDAMENTAL RIGHTS, [20--?]a, p. 44). Nos EUA, o Departamento de
Comeércio convocou varios processos de parcerias multilaterais sobre questdes de privacidade
associadas a novas tecnologias, como sistemas de aeronaves nao tripuladas, aplicagbes moveis
e tecnologias de reconhecimento facial. Esses processos relinem as partes interessadas da indus-
tria, da sociedade civil e do meio académico para desenvolver cédigos de conduta voluntarios,
declaracdes de direitos, listas das melhores préaticas e de outros tipos de orientacdo relacionados

a questdes de privacidade e protecao de dados.

27 Lei de Protegdo de Dados de 1988 e 2003 (Data Protection Acts of 1988 and 2003) (Acts No. 25/1988, 6/2003) § 13 (Ir.), disponivel em https://
www.dataprotection.ie/docs/Law-On-Data-Protection/m/795.htm.
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3.2 ATRIBUTOS ESTRUTURAIS DE UMA APD

Os atributos estruturais de gestdo de uma APD sao caracteristicas importantes a serem considera-
das ao avaliar as qualidades de uma APD efetiva. A estrutura de gestao da APD pode ser dividida
em quatro elementos chave: (1) a fonte de fundos financeiros da APD, (2) o sistema de nomeagao e
afastamento de funcionérios da APD, (3) a autoridade de tomada de decisdes e autonomia da APD

e (4) o ambito jurisdicional e de aplicagao da APD.

3.2.1 Fundos financeiros

A fonte e a adequacéao do financiamento de uma APD podem ter um impacto significativo sobre a
autonomia, os incentivos e a eficacia de uma APD. Abaixo, alguns exemplos das diferentes possi-

bilidades de financiamento das APDs.

* Algumas APDs sao totalmente financiadas pelos respectivos governos e nao sao financiadas por
meio de suas atividades de fiscalizacao (por exemplo, taxas de registro ou receitas de sancoes).
A maioria das APDs dos estados membros da UE é totalmente financiada pelos seus orcamentos
governamentais nacionais. Isso inclui, por exemplo, as APDs na Estbnia, na Franga, na Italia e nos
Paises Baixos (EUROPEAN UNION AGENCY FOR FUNDAMENTAL RIGHTS, [20--?]a, p. 20). Fora
da Europa, as APDs na Argentina, no México, na Nova Zelandia e na Coreia do Sul, por exemplo,

sao totalmente financiadas pelos respectivos governos nacionais.

 Qutras APDs sao financiadas pelos respectivos governos e por meio das suas atividades de fisca-
lizacdo. Essas podem ser incentivadas a aumentar as suas atividades de aplicacao da lei para au-
mentar seus recursos. Os exemplos incluem Hong Kong, Israel, Luxemburgo e Malta (EUROPEAN

UNION AGENCY FOR FUNDAMENTAL RIGHTS, [20--7]a, p. 20).

* Outras APDs séo financiadas exclusivamente por meio de suas atividades. Um exemplo notavel é
o Reino Unido, em que as taxas de inscrigao sao a Unica fonte de financiamento para a APD do pais
(EUROPEAN UNION AGENCY FOR FUNDAMENTAL RIGHTS, [20--?]a, p. 20). As APDs financiadas
exclusivamente por meio de suas atividades podem ter um incentivo ainda maior para aumentar

suas acoes.

Independentemente da fonte de financiamento, muitas APDs nao recebem recursos suficientes
para lhes permitir ser tao autbnomas e eficazes. Um estudo realizado pelo ICO do Reino Unido real-
gou a questao: “como os orcamentos publicos permanecem sob presséo, as APDs s&o suscetiveis
a continuar enfrentando a perspectiva de restricoes financeiras, o que significa que, no futuro, isso

pode ser problematico para que as APDs possam realizar todo o seu trabalho. As pesquisas [tam-
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bém] tém indicado em diversas APDs que a falta de pessoal e de recursos financeiros adequados
sa0 riscos relevantes para a sua autonomia” (EUROPEAN UNION AGENCY FOR FUNDAMENTAL
RIGHTS, [20--7]b, p. 88-89).

O estudo determinou que a falta de recursos “pode representar uma barreira a resposta das APDs
aos desafios da protecéo de dados que as novas tecnologias trazem” (EUROPEAN UNION AGEN-
CY FOR FUNDAMENTAL RIGHTS, [20--?]b , p. 130). As APDs em paises como Austria, Bulgéria,
Roménia, Chipre, Franca, Grécia, Itélia, Letdnia, Paises Baixos, Portugal e Eslovaquia tém relatado
prejuizos pela falta de financiamento e de pessoal. (EUROPEAN UNION AGENCY FOR FUNDA-
MENTAL RIGHTS, [20--7]a, p. 19, 44-92).

Hé& algum risco de que fontes e adequagéo do financiamento podem influenciar indevidamente as
decisOes e acdes de uma APD e, finalmente, inibir a sua capacidade de cumprir os seus objetivos
regulamentares. Para reduzir esse risco, as fontes de financiamento e a suficiéncia do financiamen-
to devem ser transparentes para que o publico e a comunidade regulada tenham confianca de que
a APD age de forma independente e eficaz. Como medida de controle adicional, os orcamentos
das APDs também devem ser sujeitos a revisdes periddicas governamentais para garantir que eles

sa&o adequados, e que os fundos sao utilizados de forma eficaz e eficiente.

3.2.2 Mandato dos funcionarios de protegcao dos dados

Embora a independéncia de uma APD do governo nunca possa ser absoluta, para que uma APD
seja estruturalmente mais autbnoma (e vista pelo publico e comunidade regulamentada como tal),
0s processos de nomeacéao e afastamento de funcionarios da APD devem ser transparentes, justos
e imparciais. A autonomia estrutural esta “de fato, principalmente assegurada pelo procedimento
de nomeagéo e afastamento dos funcionarios.” (EUROPEAN UNION AGENCY FOR FUNDAMEN-
TAL RIGHTS, [20--?]a, p. 19).

Para serem eficazes, as APDs devem ser vistas como reguladoras confiaveis e que ndo dependam
de influéncias externas e agendas politicas. O estudo do ICO do Reino Unido constatou que uma
grande maioria do publico “acreditava que era importante que [as APDs] fossem independentes do
governo e dos negdécios.” (EUROPEAN UNION AGENCY FOR FUNDAMENTAL RIGHTS, [20--?]b,
p. 84). O mesmo estudo também ressaltou que “a independéncia de algumas APDs foi questiona-
da pela Comissao Europeia. Ha preocupacoes relacionadas a nomeagodes politicas dos dirigentes
das APDs ou que [s&o] supervisionados por um ministério de governo especifico ou parecem ter
limitado a ag&o contra outras instituicbes publicas em que tem havido uma violagao da protecéo

de dados.” (EUROPEAN UNION AGENCY FOR FUNDAMENTAL RIGHTS, [20--7]b, p. 85). O Tri-
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bunal de Justica da Unido Europeia também indicou que as APDs devem permanecer livres de
influéncias externas, sejam elas direta ou indiretas do Estado. “O simples risco de influéncia politica
por meio do Estado é suficiente para dificultar o desempenho independente das tarefas da APD.”
(EUROPEAN UNION AGENCY FOR FUNDAMENTAL RIGHTS, [20--?]b, p. 83-91). A nomeacéo e
0s processos de remocéao transparentes e justos também ajudam a garantir que as APDs sejam es-
truturalmente auténomas e confiaveis para as diversas partes interessadas. Abaixo esta um resumo

das varias formas em que os funcionarios da APD s&o nomeados e removidos do cargo.
*  Opcoes de nomeacao

Em muitos paises da UE (por exemplo, Alemanha, Eslovénia e Grécia), os funcionarios da APD séo
eleitos por assembleias legislativas (EUROPEAN UNION AGENCY FOR FUNDAMENTAL RIGHTS,
[20--7]a, p. 19). Alguns paises fazem mais do que outros para garantir que as nomeagoes sejam
justas e para terem uma APD independente e autbnoma. A Grécia, por exemplo, exige um consenso
entre a situacéo e a oposicao ao governo antes que um funcionario de uma APD seja nomeado (EU-

ROPEAN UNION AGENCY FOR FUNDAMENTAL RIGHTS, [20--7]a, p. 19).

Na outra extremidade do espectro, estédo paises como Hong Kong, Irlanda, Israel, Luxemburgo, Fi-
lipinas, Reino Unido, Lituania e Estonia. Neles, os funcionarios da APD sao diretamente nomeados
pelos respectivos governos sem dar a oportunidade de que as vozes da oposicao da legislatura
questionem a nomeacao (EUROPEAN UNION AGENCY FOR FUNDAMENTAL RIGHTS, [20--7]a,
p. 19). Em paises como Argentina, Dinamarca e Let6nia, as APDs estéo conectadas aos respectivos
ministérios da justica (EUROPEAN UNION AGENCY FOR FUNDAMENTAL RIGHTS, [20--7]a, p. 8).
Nestes casos, muitas vezes, ha dlvida da medida em que os funcionarios da APD nomeados pos-
sam ser autbnomos e nao estejam comprometidos com os politicos que os colocaram no escritério

(EUROPEAN UNION AGENCY FOR FUNDAMENTAL RIGHTS, [20--7]a, p. 8).

Alguns paises envolvem vérios poderes do governo (Executivo, Legislativo e Judiciério) e organiza-
¢oes publicas no processo de designacdo e nomeacéo da APD (EUROPEAN UNION AGENCY FOR
FUNDAMENTAL RIGHTS, [20--?]a, p. 8). Entre esses paises estao Argentina, Franca, México, Espa-
nha, Portugal e Bélgica. Um exemplo desse processo também pode ser encontrado nos EUA, onde o
presidente nomeia um individuo para ser um Comissario da FTC, e a nomeagao deve ser confirmada
pelo Senado antes que o individuo tome posse (SOLOVE; HARTZOG, 2014). No México, o poder
Legislativo nomeia sete comisséarios da APD, que podem ser vetados pelo presidente no prazo de

dez dias a contar a partir da nomeacéo?®. Na Coreia do Sul, ha diferentes processos de nomeacéo

28 Constituigao Politica dos Estados Unidos Mexicanos (Constitucion Politica De Los Estados Unidos Mexicanos) [C.P], alterado, Diario Oficial
da Federagdo (Diario Oficial de la Federacion) [DO], 5 de Fevereiro de 1917 (MEX), art. 6, Secdo A, subsegdo VII, pardgrafos 8, 9 e 10 (2016),
disponivel em http://www.diputados.gob.mx/LeyesBiblio/ htm/1.htm.
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para os diversos reguladores de protegao de dados. A Assembleia Nacional e o Chefe do Supremo
Tribunal de Justica nomeiam os membros da Comissao para a Protecao de Informacoes Pessoais,
que sao examinados e nomeados pelo presidente (COREIA DO SUL, 2011, Art. 67). Para a Comissao
de Comunicagoes da Coreia, dois membros s&do nomeados pelo presidente, e trés membros s&o no-
meados mediante recomendacéo da Assembleia Nacional (destes trés Ultimos, o partido politico no
poder recomenda um, e o partido da oposicéo, outros dois)?®. Na Argentina, a APD é nomeada pelo

presidente e apresentada ao Congresso Nacional para aprovagao.

Quanto mais entidades desempenharem um papel no processo de selecéo da APD, mais provavel
que a APD tenha a capacidade e o incentivo para agir de forma justa e independente. Quando as
APDs séo exclusivamente nomeadas por uma entidade governamental ou politica, ha risco de que

elas ndo sejam tao autbnomas como o publico e a comunidade regulada esperam.

* Opcodes de Remocgao

Os procedimentos de remocao e os limites de prazos justos ajudam a garantir que as APDs con-
tinuem independentes e autbnomas assim que os nomeados tomam posse. Os funcionarios das
APDs nao devem permanecer no poder uma vez que eles nao sejam mais eficazes ou sejam arbi-
trariamente removidos do poder por motivos politicos. Para ajudar a garantir processos justos, o0s

procedimentos e 0s motivos para a remogao devem ser estabelecidos em lei.

Nos EUA, por exemplo, os Comissarios da FTC servem em periodos escalonados de sete anos e
nao podem ser removidos do cargo exceto por “ineficiéncia, negligéncia do dever ou maleficéncia
no escritorio.” (SOLOVE; HARTZOG, [201-7], p. 608). Nao mais do que trés comissarios da FTC
podem ser membros do mesmo partido politico (SOLOVE; HARTZOG, [201-7], p. 608). No México
e na ltélia, os funcionarios da APD também podem servir apenas em um prazo de sete anos. Na
Nova Zelandia, o Comissario para a protecao da privacidade pode servir varios mandatos de cinco
anos (EUROPEAN UNION AGENCY FOR FUNDAMENTAL RIGHTS, [20--?]a, p. 20). Nas Filipinas,
os funcionarios da APD podem servir em mandatos de dois a trés anos. Em paises como Pol6nia
e Eslovénia, os funcionarios da APD podem ser removidos somente por motivos de ma conduta
especificos em conformidade com os mesmos procedimentos utilizados para nomea-los®. Em
Israel, os funcionarios da APD podem ser removidos em conformidade com os procedimentos

gerais de demisséo do servigo civil israelita®®. Em Hong Kong, o comissério de privacidade s6

29 Ato relativo a criagdo e ao funcionamento da Comissao de Comunicagdes da Coreia (Act on the Establishment and Operation of Korea
Communications Commission), Mar. 23, 2013, art. 5 (S. Kor.).

30 Id.

31 A decisao executiva do Governo Israelita nimero 2464 datado de margo 8, 2015; “Rotagao e regime de ocupagao para altos funciondrios”
(“Rotation and Tenure Arrangements for Senior Officials”), o Comissario do Servigo Publico (Commissioner of Public Service) 1.6 de fevereiro 8,
2016) (em hebraico), disponivel em http://www.csc.gov.il/DataBases/CommissionGuidelines/Documents/GuideLine16.pdf.
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pode ser demitido das suas fungdes pelo chefe do Executivo com a aprovagao pela resolucao
do Conselho Legislativo em razéo da incapacidade de realizar as funcdes do escritério ou mau
comportamento®. Tais praticas de remogao e limites de prazo podem ajudar a reduzir a influéncia
politica e a presséo e promover uma APD mais independente. Em paises como Irlanda e Nova
Zelandia, no entanto, o proprio governo pode diretamente remover os funcionarios da APD, que
suscitam preocupacgbes sobre se tais funcionarios podem ser verdadeiramente independentes,
especialmente quando houver monitorizacao do cumprimento governamental das leis de protecao
de dados (EUROPEAN UNION AGENCY FOR FUNDAMENTAL RIGHTS, [20--7] a., p. 20). Os proce-
dimentos de remogao tendem a ser justos quando eles (1) s&o claramente codificados em lei e (2)
incluem salvaguardas destinadas a evitar a remogao de funcionarios da APD por razdes arbitrarias
ou politicas. Para promover uma APD eficaz, justa e independente, os seus funcionarios precisam
saber que serdo removidos do poder quando nao forem mais eficazes ou quando agirem de modo

oposto aos interesses da sociedade, e dessa forma, ndo baseados em caprichos do poder politico.

3.3 AUTORIDADE PARA A TOMADA DE DECISAO E AUTONOMIA

Além do financiamento adequado e dos procedimentos de nomeagao e remocao apropriados,
a autoridade para a tomada de decisao e autonomia de uma APD sao os principais elementos
estruturais na analise de sua efetividade. Em algumas jurisdicoes, os poderes da APD s&o esta-
belecidos em lei. Por exemplo, as constituigbes do México, de Portugal e da Grécia reconhecem
explicitamente a existéncia e as competéncias das suas APDs, que podem supervisionar a legis-
lacao de protecao de dados (EUROPEAN UNION AGENCY FOR FUNDAMENTAL RIGHTS, [20--7]
a., p. 20). Em Malta e na Espanha, as APDs tém distintas personalidades juridicas ao abrigo da lei.
Na Eslovénia, a APD tem o direito de iniciar agdes judiciais e questionar a constitucionalidade da
legislacao perante o tribunal constitucional nacional (EUROPEAN UNION AGENCY FOR FUNDA-
MENTAL RIGHTS, [20--7]a., p. 20).

Nos EUA, a FTC, considerada a APD federal de fato, tem recebido progressiva autonomia para
a tomada de decisao. Ao longo dos anos, por exemplo, o Congresso deu a FTC: (1) o poder de
aplicar a Lei de Reporte de Crédito Justo (Fair Credit Reporting Act)(que garante que as agéncias
de informacdes respeitem a privacidade dos consumidores), (2) poderes de regulamentacao e apli-
cagao da Lei de Protecao da Privacidade das Criancas Online (Children’s Online Privacy Protection

Act) e (3) autoridade, sob a Lei Gramm-Leach-Bliley, para estabelecer regras de salvaguardas para

32 Ver Decreto (Privacidade) de Dados Pessoais (Personal Data (Privacy) Ordinance), (2012-13) Cap. 486, §§ 5(3), 5(4), 5(5) (H.K).
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proteger registros e informagoes de clientes de instituicoes financeiras (SOLOVE; HATZOG, [201-
?], p. 603-604). Nos termos da Secgéo 5 da lei da FTC, a FTC também tem ampla autoridade para
acionar empresas por atos ou praticas desleais ou enganosos. A autoridade de tomada de deciséo
e autonomia da FTC tem crescido na medida em que o Terceiro Circuito do Tribunal de Apelagoes
confirmou que a FTC pode propor processos judiciais contra empresas por praticas de seguranca
de dados insuficientes ou enganosas apesar de nao ter a obrigacao de publicar regras ou regula-

mentos em relagéo ao que constituem padrbes de seguranca razoavel®.

Com grande autoridade e independéncia, no entanto, surge grande responsabilidade. Quanto mais
potente e independente uma APD, mais ela deve ser responsavel por suas acoes e transparente.
Os mecanismos de avaliagdo, como relatérios anuais e auditorias, podem ser estabelecidos para
garantir que as partes interessadas relevantes possam avaliar se as APDs atuam efetivamente, de
forma equitativa e eficaz, e se atingem seus objetivos. Para assegurar que as APDs ndo abusem de
sua autoridade e independéncia e para manter a confianca do publico e da comunidade regulada,
as APDs devem permitir questionamentos de suas decisdes e acoes. Isso pode incluir: (1) canais
de reclamacao e reparacao relativos a agdes de aplicacao e a regulamentos existentes, (2) consul-
tas publicas de politicas e regulamentos e (3) audiéncias em que as APDs podem ser questionadas

sobre decisdes importantes que tomaram.

3.4 AMBITO JURISDICIONAL

As APDs, em diferentes palises, tém variados &mbitos jurisdicionais de poder. Por exemplo, algu-
mas se concentram unicamente na protecao de dados, enquanto outras tém uma vasta gama de
responsabilidades, desde o processamento de pedidos de “liberdade de informagao” a supervisao

de informacao ambiental.

Nos EUA, por exemplo, a FTC processa o regulamento de protecédo de dados e de aplicacao e
também protege os consumidores de forma mais geral contra praticas anticoncorrenciais, enga-
nadoras e praticas comerciais desleais. No México, a APD concentra-se em ambas as questoes
de protecao de dados e as relacionadas ao acesso a informacao do publico®. Em Israel, a APD é
parte do Ministério da Justica e tem a responsabilidade sobre as questoes de regime de assinatura

eletronica israelita e de relatorios de crédito®.

33 FTC v. Wyndham Worldwide Corp, 799 F.3d 236 (3d Cir. 2015).

34 Constituigdo Politica dos Estados Unidos Mexicanos (Constitucion Politica De Los Estados Unidos Mexicanos) [C.P], alterado, Diario Oficial

da Federagao [DO], 5 de Fevereiro de 1917 (MEX), art. 6, secdo A, subsecdo VII, pardgrafos 1 e 2, disponivel em http://www.diputados.gob.mx/
LeyesBiblio/htm/1.htm.

35 Lei de Assinatura Eletronica israelita (Israeli Electronic Signature Law), 5761-2001, Secdo 9 (ISR). (tradugao nao oficial), Disponivel em https://
www.law.co.il/media/esig/Israeli_didsig_law_english.pdf.
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Algumas APDs concentram-se unicamente na iniciativa publica ou na privada, enquanto outras se
dedicam a ambas. Uma pesquisa sobre a realidade em 32 paises, conduzida em 2011 pela Asso-
ciacao Internacional de Profissionais de Privacidade, descobriu que “a norma generalizada entre
jurisdicoes € dotar as suas APDs com um amplo &mbito de autoridade, mais de 90% dos entrevis-
tados, ao indicar as suas areas de foco, incluem os setores publico e privado.” (INTERNATIONAL
ASSOCIATION OF PRIVACY PROFESSIONALS, [201-?], p. 6). O estudo concluiu igualmente que
“as responsabilidades da APD variam desde a aplicagéao das leis, relacionamento com os poderes
publicos (por exemplo, com o Legislativo), a mediagao, para nomear alguns, com a grande maioria
dos entrevistados indicando a responsabilidade pelos setores publicos e privados - das organiza-
¢oes e dos individuos.” (INTERNATIONAL ASSOCIATION OF PRIVACY PROFESSIONALS, [201-7],
p. 6). Alguns paises oferecem poderes de protegéo de dados para diferentes agéncias com base

nos tipos de empresa ou préaticas das agéncias normalmente reguladas.

Por exemplo, nos EUA, embora os seus poderes de aplicacao de protegcao de dados as vezes
possam se sobrepor, o Departamento de Servicos Humanos e de Salde, a Comissao Federal de
Comunicagoes, a FTC e a Comissao de Valores Mobiliarios e Cambios tém ambito jurisdicional
sobre os tipos especificos de indUstrias ou praticas que normalmente regulam (ou seja, salde
sanitaria, comunicagoes, praticas de comércio desleais ou enganosas e instituicoes financeiras,
respectivamente). Na Alemanha, o Comissério Federal de Protecdo de Dados e da Liberdade de
Informagao tem um departamento especial unicamente responsavel pela protegao de dados no
setor de telecomunicacdes e de servicos postais (INTERNATIONAL ASSOCIATION OF PRIVACY
PROFESSIONALS, [201-7], p. 9). Na Coreia do Sul, ha quatro entidades com competéncias relacio-
nadas a protecéao de dados: (1) a Comissao de Protegao de Informagodes Pessoais, (2) o Ministério
do Interior, que regula as questdes gerais de protecao de dados ao abrigo da Lei de Protecao de
Informacdes Pessoais, (3) a Comissao de Comunicagbes da Coreia que regula as questoes de
privacidade relacionadas a provedores de servigo online e (4) a Comissao de Servigos Financeiros,

que regula as questoes de privacidade relacionadas a industria de servicos financeiros.
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CONCLUSAQ

Em um crescente mercado global dependente de dados, uma gestéo eficaz da protecao de dados
promove a responsabilizagdo em casos de descumprimento da lei ao mesmo tempo em que esti-
mula o cumprimento das normas pela comunidade. Uma APD equilibrada, que educa e apoia 0s
individuos e os negdcios, esta bem colocada para encontrar o equilibrio adequado entre promover
solidas praticas de protecdo de dados e proporcionar a comunidade regulada ferramentas para

que se autogovernem e prosperem na economia digital.

Como o papel da APD evolui com as mudangas dos cenérios juridicos, o debate em torno das
caracteristicas e das qualidades de uma APD eficaz deve considerar os principios subjacentes de
equidade, transparéncia, colaboracao e consisténcia. Esses principios servirao de base para uma
estrutura de gestao de dados bem-sucedida, independentemente da diversidade de culturas de

privacidade de dados em todo o mundo.
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